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摘 要： 由于长延迟、频繁中断等特性，延迟容忍网络采用“存储携带转发”的路由方式实现报文的传递．这种
传输方式建立在网络节点互相信任，诚实合作的假设之上．然而，由于受到自身资源的限制，网络中存在自私节点拒绝
参与网络合作的行为，导致网络传输性能下降，甚至无法正常运行．针对此类问题，本文提出一种基于信誉的延迟容忍
网络激励方案，鼓励节点共享资源，并约束自私行为．设计了一种观测协议，以解决延迟容忍网络环境下对网络节点行
为的观测问题；提出了一种信誉模型，通过信任值评价节点的可信程度，从而优化路由决策，惩罚自私节点．仿真结果
表明了本文提出的激励方案的有效性和可行性．
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１ 引言

近年来，在深空通信、军事组网、灾后救援等应用领

域都出现了违背传统 Ｉｎｔｅｒｎｅｔ关于端到端路径假设的情
况．为满足此类环境下通信组网的要求，延迟容忍网络
（ＤｅｌａｙＴｏｌｅｒａｎｔＮｅｔｗｏｒｋ，ＤＴＮ）［１～３］的研究日益受到研究
者的关注．为克服长延迟和频繁中断对网络通信的影
响，ＤＴＮ依靠中继节点，采用“存储携带转发”的路由
模式，实现网络报文的传递．大多 ＤＴＮ路由协议要求中
继节点共享自身资源实现网络的互联互通，诚实可信地

为其他节点提供报文转发的服务．

然而，ＤＴＮ环境中，节点受到能源、存储空间、带宽
等资源的限制，可能会拒绝正常的网络合作，丢弃与自

身无关的报文，将有限的资源用于维护自身利益．这种
自私行为将严重影响网络性能，甚至危害到网络的运

行．如何避免自私行为对网络的危害成为 ＤＴＮ研究领
域需要解决的关键问题之一．信誉的应用为限制节点自
私行为提供了一种思路［４，５］．通过观测和记录其他节点
行为，给予信誉评分，判断节点可信程度，达到优化路由

决策，剔除自私节点的目的．但是，为传统移动自组织网
络、Ｐ２Ｐ网络设计的信誉方案［６，７］并不适用于 ＤＴＮ环
境［８，９］．首先，因为频繁中断和网络割裂等特性，ＤＴＮ不
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能满足传统网络所依赖的关于端到端路径的假设．其
次，ＤＴＮ采用的机会传输方式导致混杂监听、源路由等
观测手段失效，而这类观测手段恰恰是传统信誉方案

获取节点行为信息的基础．第三，为提高通信可靠性，
ＤＴＮ一般采用多副本路由，这使得为单副本路由设计
的信誉方案不能适应该环境．

为解决上述问题，本文提出了一种基于信誉的延

迟容忍网络激励方案，以提高存在自私节点情况下的

网络传输性能．其中，为解决ＤＴＮ环境下对节点行为的
观测，本文引入一种成功转发凭据（ＳｕｃｃｅｓｓｆｕｌＦｏｒｗａｒｄｉｎｇ
Ｃｒｅｄｅｎｔｉａｌ，ＳＦＣ）的概念，以此作为节点成功转发行为的
凭证．将 ＳＦＣ的生成与传输融入到本文提出的一种观
测协议之中．采用可验证的签名技术保证该凭据的认
证性和完整性．为实现激励方案的公平性，本文提出一
种新的信誉模型．该模型依据节点提供转发服务的次
数和成功率确定节点的可信程度．如果节点想要取得
良好的信誉评分，需要不断为其他节点提供诚实守信

的转发服务．同时，在本方案的设计中，ＤＴＮ节点将优
先为诚实节点提供服务，并排除低于信誉门限的自私

节点，从而激励用户提供诚实可信的报文转发服务，积

极参与网络合作．

２ 基于信誉的ＤＴＮ激励方案

２１ 系统方案

在本文的网络模型中，一系列配置无线设备的移

动车辆构成了车载延迟容忍网络．因为广大区域中网
络节点的稀疏分布以及有限的传输能力，节点之间往

往缺乏一条持续的端到端路径，网络数据依靠“存储 －
携带－转发”的方式通过机会链路进行传递．当两个移
动节点进入到彼此的通信覆盖范围之后，并保持连接

一段时间数据才能够转发．如果两个节点在彼此的传
输距离之外，则报文的传递依靠中间节点采用多条的

方式进行转发．
首先假设一种多副本转发机制．源节点 Ｓ生成报

文Ｂ的多个副本，以逐跳的方式依靠中继节点，传递到
目的节点 Ｄ．节点在转发报文之前，需要附加一定的信
息 ＩＡ，由以下部分组成：报文的基本信息 ＩＢ，其中包含
源节点和目的节点的身份信息、报文全局统一会话号、

生存期等；中继节点的相关信息 ＩＨ，其中除了自身身份
信息之外还包括上一跳和下一跳中继节点的身份信

息；报文的时间戳 Ｔｓ以及提供完整性和认证性保护的
签名信息Ｓｉｇ．

通过引入 ＳＦＣ概念实现对节点行为的观测，然后
通过观测协议的设计，将其与报文的传输过程相结合，

由此每个 ＤＴＮ节点能够获取直接交互节点的行为信
息．每个节点 ｉ维护并不断更新节点列表ＮＬｉ，该列表包

括了所有与节点 ｉ有过直接交互的节点以及从其他节
点处获取到行为信息的节点．节点 ｉ维护该列表中节点
ｊ的两个直接观测参数：

ｔｉｊ：表示节点 ｊ向节点ｉ提供转发服务的总数；

ｃｉｊ：表示经过确定的节点 ｊ成功向节点ｉ提供的转
发服务总数，即节点 ｉ获得并成功验证的ＳＦＣ的总数；

获取交互节点的行为数据后，节点将在时间τ内，

更新节点的直接观测参数，规则描述如下：在报文成功

发送后，节点 Ｎｉ会收到来自节点Ｎｉ＋１的 ＳＦＣｉ＋１作为响
应，则记录节点 Ｎｉ＋１行为的直接观测参数 ｔｉ（ｉ＋１）自动增
加１．在节点 Ｎｉ＋１成功转发报文后，将得到由下一跳中
继节点签名的 ＳＦＣｉ＋２，以此作为成功转发的凭据发送
给节点 Ｎｉ，经过验证之后，节点 Ｎｉ确定了节点Ｎｉ＋１提
供了诚实可靠的转发服务，直接观测参数 ｃｉ（ｉ＋１）自动增
加１．

仅仅依靠个体的直接交互经验判断自私节点，会

导致自私节点的辨识度较低．因此，通过信誉交互过
程，在ＤＴＮ节点之间共享节点的行为数据，使得节点能
够在合作失败之前，通过来自其他节点的交互经验辨

识自私节点．其他节点行为数据的交互可以在报文转
发过程中捎带，且两个节点在每个时间段τ内仅仅交

互以此，以免过多消耗网络资源．
本方案框架如图１所示：信任值的信息来源包括三

个方面内容，即历史信任值信息，通过直接交互获取的

节点行为数据，以及在信誉交互过程中获取的行为观

测数据．当节点需要转发报文时，会首先获取通信范围
之内的节点列表．通过查询列表所包含节点的信任值，
按照信誉判断准则确定诚实节点．自私节点被排除在
诚实节点列表之外，下一跳的转发节点将根据路由协

议在诚实节点之中进行选择．本文提出的激励方案可
以与ＤＴＮ的路由相结合，避免自私节点参与路由过程，
从而改善网络性能．
２２ 观测

本节提出一种对ＤＴＮ节点行为进行观测并获取节
点行为数据的观测协议，将 ＳＦＣ的生成和传输引入到
报文转发的过程之中，该协议由系统初始化、报文生成

和报文转发三个阶段组成．
定理１ 令 Ｇ１和 Ｇ２分别表示 ｑ阶的加法循环群

和乘法循环群，用 Ｐ表示Ｇ１的生成元．双线性映射 ｅ^：
Ｇ１×Ｇ１→Ｇ２满足以下性质：
·双线性（ｂｉｌｉｎｅａｒ）：Ｒ，Ｓ∈Ｇ１且 ａ，ｂ∈Ｚｑ，则有

ｅ^（ａＰ，ｂＰ）＝ｅ^（Ｐ，Ｐ）ａｂ成立；
·非退化性（ｎｏｎｄｅｇｅｎｅｒａｔｅ）：^ｅ（Ｐ，Ｐ）≠１Ｇ２；
·可计算性（ｃｏｍｐｕｔａｂｌｅ）：存在一种有效的算法可以

计算 ｅ^（Ｒ，Ｓ），Ｒ，Ｓ∈Ｇ１．
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２２１ 系统初始化

假设在网络中存在一个离线的安全中心（ＯＳＭ）负
责密钥的分发．每个节点在加入 ＤＴＮ之前需要在安全
中心注册，并获取密钥．依据定理１，应用双线性对技术
生成密钥，ＯＳＭ选择 ｓ∈Ｚｑ作为私钥，计算其公钥 Ｐｐｕｂ
＝ｓＰ，并选取哈希函数 Ｈ：｛０，１｝→Ｇ１．ＯＳＭ采用｛Ｇ１，
Ｇ２，^ｅ，Ｐ，Ｐｐｕｂ，Ｈ｝作为系统参数，在注册过程中配置给
每个ＤＴＮ节点．在验证注册的 ＤＴＮ节点身份信息 ＩＤ
后，根据节点身份信息计算私钥 ｓｋ＝ｓＨ（ＩＤ），并以 ｐｋ＝
Ｈ（ＩＤ）作为节点公钥．
２２２ 报文生成

假设源节点 Ｓ需要向目的节点Ｄ发送报文Ｂ，节点
Ｓ需要按照如下步骤：
步骤１ 按照协议规范定义的格式生成报文 Ｂ；
步骤２ 确定下一跳中继节点列表，需要保证中继

节点的信誉值超过预设的信誉门限；

步骤 ３ 选择 ｒ∈Ｚｑ，依据 ＳａｋａｉＯｈｇｉｓｈｉＫａｓａｈａｒａ
身份签名方案［１０］，计算σ１＝ｓｋｓ＋ｒＨ（Ｂ‖ＩＢ‖ＩＨ‖Ｔｓ）
以及σ２＝ｒＰ，获取附属信息的签名Ｓｉｇ＝（σ１‖σ２）．

步骤４ 将报文 Ｂ和附属信息转发给列表包含的
下一跳节点：

Ｓ→Ｌｉｓｔ：Ｂ，ＩＡｓ （１）

本方案能够与 ＤＴＮ多副本路由协议兼容，为了描
述简便，假设一条报文转发路径 Ｓ→Ｎ１→…→Ｎｉ－１→Ｎｉ
→Ｎｉ＋１→…→Ｄ，并以此为例，进一步描述该协议的细
节．
２２３ 报文转发

当中继节点接收报文后，将按照以下步骤验证 Ｂ
和ＩＡ：

步骤１ 验证报文的生存期和时间戳，确定报文在

生存期之内；

步骤２ 验证附属信息 ＩＡ的生存期和时间戳，确
定其有效性；

步骤３ 通过验证下式，确定签名有效性：

ｅ^（ｐｋＮｉ－１，Ｐｐｕｂ）^ｅ（Ｈ（Ｂ‖ＩＢ‖ＩＨ‖ＴＳ），σ２）＝ｅ^（σ１，Ｐ）

（２）
如果验证通过，中继节点 Ｎｉ将执行以下步骤：
步骤１ 生成 ＳＦＣ，其中以 Ｉｓ表示转发凭据应用到

凭据生成节点、报文转发节点以及凭据目的节点等三

个节点的身份信息集合．
步骤２ 将该凭据发往上一跳节点 Ｎｉ作为其成功

转发的证据：Ｎｉ→Ｎｉ－１：ＳＦＣＮｉ，其中
ＳＦＣＮｉ＝（ＩＢ‖ＩｓＮｉ‖Ｔｓ‖ＳｉｇＮｉ） （３）

步骤３ 按照上述规则，确定下一跳中继节点，生

成新的附属信息；

步骤４ 向选定的中继节点发送报文和附属信息；

Ｎｉ→Ｎｉ＋１：Ｂ，ＩＡＮｉ （４）

步骤５ 节点 Ｎｉ＋１按照上述步骤验证信息后，发送
ＳＦＣ，其中 Ｉｓ包含了Ｎｉ－１、Ｎｉ和Ｎｉ＋１的身份信息：Ｎｉ＋１→
Ｎｉ：ＳＦＣＮｉ＋１，其中

ＳＦＣＮｉ＋１＝（ＩＢ‖ＩｓＮｉ＋１‖Ｔｓ‖ＳｉｇＮｉ＋１） （５）

步骤６ 节点 Ｎｉ在接收到凭据 ＳＦＣＮｉ＋１后，将其转
发给上一跳节点 Ｎｉ－１：Ｎｉ→Ｎｉ－１：ＳＦＣＮｉ＋１，其中

ＳＦＣＮｉ＋１＝（ＩＢ‖ＩｓＮｉ＋１‖Ｔｓ‖ＳｉｇＮｉ＋１） （６）

步骤７ 如果ＳＦＣ验证成功，则节点 Ｎｉ－１确定节点
Ｎｉ提供了诚实可靠的转发服务，会根据观测参数的更
新准则记录节点 Ｎｉ的转发行为．需要注意的是，在报文
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传递到目的节点前，每个中继节点都会采用上述步骤．
２３ 信誉

信誉的应用目的在于通过节点行为数据的收集，

将其转化为节点可信程度的度量标准，并以此影响节

点的网络交互行为．信誉的应用能够激励节点参与网
络合作，同时为合作的对象选择提供依据．在本方案
中，根据节点行为数据的信息来源，定义如下．

定义１ 直接信誉值是指通过直接交互获取的节

点行为数据，经过计算得到的节点 ｉ对节点ｊ的评分，
用ＤＶｉｊ（τｎ）表示第 ｎ个时间段τ的直接信誉值．

定义２ 推荐信誉值是指通过节点间信誉交互过

程获取的节点行为数据，经过计算得到的节点 ｉ对节点
ｊ的评分，用 ＩＶｉｊ（τｎ）表示第 ｎ个时间段τ的推荐信誉
值．

定义３ 信任值是指节点 ｉ通过信誉计算最终获
得的关于节点ｊ可信程度的评分，用 Ｔｉｊ（τｎ）表示第 ｎ个
时间段τ的信任值．

通过上述定义，节点信任值计算公式为：

Ｔｉｊ（τｎ）＝ｅ－σ（τｎ－τｎ－１）·Ｔｉｊ（τｎ－１）＋ＤＶｉｊ（τｎ）＋ＩＶｉｊ（τｎ）
（７）

其中，参数σ是历史系数，决定历史信任数据对信任值

的影响．σ越大，则历史信任值对信任值的影响越小．根
据与其他节点的直接交互数据，节点 ｉ通过下式计算节
点 ｊ的直接信誉值：

ＤＶｉｊ（τｎ）＝ｅ－θ（τｎ－τｎ－１）·
ｎ

∑ｋ∈ＮＬｉ
ｔｉｋ（τｎ）

· （１＋γ）·ｃｉｊ（τｎ）－γ·ｔｉｊ（τｎ[ ]） （８）
其中，θ是直接信誉参数，决定直接信誉值对信任值的影

响，该系数越大，则直接信誉值对信任值的影响越小．γ
为惩罚参数，表示节点对不诚实转发行为的惩罚程度．
为了体现公平性原则，直接信誉值的计算中引入直接观

测参数的平均值．由直接信誉值的计算公式可知，节点
需要不断以较高的成功率更多地为其他节点提供转发

服务，才能获取较高的信任值．在本方案的设计中，为网
络的互联互通做出更多贡献的节点，将比其他“懒惰”节

点获得更高的信任值．然而，为了保证在每次信誉更新
后，诚实节点的信任值能够增长，自私节点的信誉值保

持下降，惩罚参数的选择需要满足以下条件：

（１＋γ）·ｃｉｈ－γ·ｔｉｈ＞０
（１＋γ）·ｃｉｓ－γ·ｔｉｓ{ ＜０

（９）

其中，ｃｉｈ和ｔｉｈ分别表示节点ｉ对诚实节点的直接观测参
数；而 ｃｉｓ和ｔｉｓ分别表示对自私节点的直接观测参数．采
用 ＰＤ和ＰＭ分别表示 ＳＦＣ的传输概率以及节点出现自
私行为的概率．得到惩罚参数的选择条件：

ＰＤ·（１－ＰＭ）
１－ＰＤ·（１－ＰＭ）

＜γ＜
ＰＤ
１－ＰＤ

（１０）

得到直接信誉值之后，通过下式计算节点 ｉ对节点
ｊ的推荐信誉值：

ＩＶｉｊ（τｎ）＝
１
Ｎｅ

－ω（τｎ－τｎ－１）
∑ｋ∈ＮＬｉ，ｋ≠ｊ

Ｔｉｋ（τｎ－１）ｃｋｊ（τｎ）

∑ｋ∈ＮＬｉ，ｋ≠ｊ
Ｔｉｋ（τｎ－１）ｔｋｊ（τｎ）

（１１）
其中，ω是推荐信誉参数，决定推荐信誉值对信誉计算

中的影响，该系数越大，则直接信誉值对信任值的影响

越小．参数 Ｎ表示参与信誉交互过程的节点数目．
２４ 响应

激励方案的设计并不仅仅是通过信誉值判断自私

节点，避免在路由过程中使用自私节点提供转发服务，

提高路由效率，还需要通过拒绝向自私节点提供服务，

达到隔离自私节点的目的．隔离自私节点有几种原因：
首先，避免自私节点转发报文，能够减少报文被丢弃的

概率，从而提高网络传输率．其次，隔离自私节点可以
对网络节点形成良好激励，鼓励网络节点提供诚实服

务；再次，通过隔离自私节点能够减少自私行为对网络

的危害．
在本方案的设计中，根据网络运行状况，给出信誉

评价准则：

Ｔｉｊ（τｎ）ηＨ Ｈｏｎｅｓｔ

ηＳ＜Ｔｉｊ（τｎ）＜ηＨ Ｎｏｒｍａｌ
Ｔｉｊ（τｎ）＜ηＳ 

{
Ｓｅｌｆｉｓｈ

（１２）

其中，ηＨ和ηＳ分别表示诚信门限和自私门限．根据上
述判断条件可知，如果节点被判定为诚实节点，那么该

类节点的报文转发请求将优先得到响应，节点也会优

先为诚实节点提供转发服务，以此激励节点更好的为

网络提供服务；如果节点被判定为普通节点，那么该类

节点在网络交互过程中不能享受优先权；如果节点判

定为自私节点，那么节点不会响应来自自私节点的所

有请求，同时，拒绝转发自私节点的相关报文．最终，自
私节点将被网络隔离作为其自私行为的惩罚．

３ 仿真分析

为验证本文激励方案的有效性，基于 ＯＮＥ（Ｏｐｐｏｒ
ｔｕｎｉｓｔｉｃＮｅｔｗｏｒｋｉｎｇＥｎｖｉｒｏｎｍｅｎｔ）仿真器构建仿真平台．在
真实的城市环境下，建立 ４５００×３５００ｍ２的仿真场景，按
照基于地图的最短路径移动模型随机分布３００个移动
节点，构成范围广大的 ＤＴＮ，使得仿真具有更高的真实
性．仿真场景建立在 ＤＴＮ的 ＳｐｒａｙａｎｄＷａｉｔ（ＳＷ）多副本
路由协议之上，也验证了本方案与 ＤＴＮ路由的兼容性．
仿真分析中通过以下四项指标衡量ＤＴＮ的性能差异：

（１）网络传输概率：表示成功传输的报文与生成的
报文总量的比值，是衡量网络性能最重要的参数；
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（２）平均延迟：表示报文成功传输时间与报文生成
时间的差值的平均值；

（３）平均缓存时间：表示网络中报文的平均缓存时
间．

（４）报文消耗比例：多副本路由方案所特有的参
数，表示由中间节点缓存的报文总量与成功传输的报

文总量的比值，是衡量网络消耗的参数．仿真参数如表
１所示．

为了验证本文方案的有效性和实用性，在验证自

私节点比率对 ＤＴＮ网络性能影响之外，测试了路由副
本数目对性能的影响．在本场景中，路由副本数目分别
设置为４和１６，比较了应用本方案前后的网络性能差
异，仿真结果见图２．

如图 ２（ａ）所示，当自私节点比率从 ０％增加到
３０％，转发副本数目配置为４的原始方案的成功传输率
由０８７下降到０５７，接近３０％．这说明，自私行为严重
危害了网络性能．由于网络资源的过度消耗，配置为１６
的原方案在传输成功率上始终低于配置为４的方案．当
网络中更多的自私节点开始丢弃报文之后，对网络资

源的过度消耗才得到缓解．因此，当自私节点比率达到
一定门限之后，两条虚线之间的差距变小．对于本文提
出的信誉激励方案而言，将路由副本数目设置为１６导
致了网络资源的消耗，自始至终在成功率上与配置为４
的方案相比较低．由于本方案的应用使得节点能够判
断自私的合作者节点，因而，与原方案相比一直保持较

大优势．
表１ 仿真参数

参数名称 参数值

仿真时间 １５ｈ

节点数目 ３００

节点速度 １０ｋｍ／ｈ到５０ｋｍ／ｈ

路由协议 ＳＷ协议

通信范围 １００ｍ

移动模型 基于地图的最短路径模型

缓存大小 ５Ｍｂ

报文生成间隔 ５ｓ到１５ｓ

报文生存期 ５ｈ

报文副本数目 １到３２

在图２（ｂ）中，路由副本数目配置越高，按照路由协
议的设计，节点会更快的将路由副本发送到网络中．因
此，路由副本数目配置为１６的方案在平均延迟上比配
置为４的方案要小的多．因为自私节点在路由过程中会
丢弃报文，这导致网络中实际存在的报文副本数目要

少于设置值．因而，本文方案在平均延迟上相比原方案

有一定优势．

缓存时间的变化趋势类似于平均延迟，如图２（ｃ）
所示．报文副本数目配置为１６时，因网络中存在着更多
的报文副本可供传递，按照路由协议的设计，节点会迅

速将报文传递出去，因而缓存时间下降迅速．需要注意
的是，因为信誉激励方案的应用避免了自私节点对报
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文的丢弃行为，比未应用信誉方案时，网络实际存在的

报文数量多，因而在平均缓存时间上，同样的副本配

置，应用本文所提出的信誉方案具有一定的优势．
如图２（ｄ）所示，在网络消耗比例方面，当报文副本

数目配置相等时，应用本文提出的信誉激励方案能够

使得网络节点辨识自私节点，在一定程度上抑制了自

私节点对网络报文的丢弃，导致网络中传输的报文较

多、消耗比较高，但仍在网络允许范围之内．
仿真结果表明本文提出的信誉激励方案能够有效

激励节点参与网络合作，减少自私行为对网络的影响．

４ 结论

本文提出了一种基于信誉的延迟容忍网络激励方

案，减少自私行为对网络性能的影响．提出了一种观测
协议解决了该环境下对节点行为的观测问题，通过信

誉的设计，将通过观测得到的节点行为数据转化为节

点的信任值，判断节点的可信程度；设计信誉评价准

则，对节点进行划分，惩罚自私节点，激励节点诚实守

信的为其他节点提供转发服务．仿真结果表明了该方
案的有效性和可行性．
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